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7 - Virtualisierung

Quellen:

http://www.informatik.hs-

mannheim.de/~baun/CGC11/Skript/folien cgc vorlesung 13 SS2011.pdf
http://www.inf.fu-berlin.de/lehre/WS06/BS/folien/bs-9.2.pdf
http://en.wikipedia.org
http://www.cl.cam.ac.uk/research/srg/netos/xen/

http://www.itwissen.info/

http://www.elektronik-kompendium.de/
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Definitionen

Virtualisierung bezeichnet in der Informatik die Erzeugung von virtuellen
(d.h. nicht physikalischen) Dingen wie einer emulierten Hardware, eines
Betriebssystems, Datenspeichers oder Netzwerkressource. Dies erlaubt es
etwa, Ressourcen von Computern transparent zusammenzufassen oder
aufzuteilen, oder ein Betriebssystem innerhalb eines anderen auszufihren.
(Quelle: www.wikipedia.de)

Virtualisierung ermdoglicht die Abstraktion von Hardware, Software und
Netzen. Im Ubergreifenden Sinn werden mit Virtualisierung Software- oder
Hardware-Techniken bezeichnet, welche eine Abstraktionsschicht zwischen
dem Benutzer (oder Applikationen oder Schnittstellen) einerseits und
physischen Ressourcen wie z.B. Hardwarekomponenten eines Rechners
andererseits, implementieren. (Quelle: www.itwissen.info)

Kurz: Virtualisierung bezeichnet Methoden, die es erlauben, Ressourcen
eines Computers zusammenzufassen oder aufzuteilen.
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Eine virtuelle Maschine (VM) entsteht durch Virtualisierung
einer realen Maschine

 Mehrere VMs mit unter Umstanden auch verschiedenen Betriebssystemen
sind auf derselben Hardware maoglich

Guest
In memory
| | I I representation
" |3
Virtual Image
Storage
e N\
VMM Host emulation

[ Virtual Machine

) binary translation
L ‘J . instruction mapping
@ interpretation
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Eine virtuelle Maschine (VM) entsteht durch Virtualisierung
einer realen Maschine

 Mehrere VMs mit unter Umstanden auch verschiedenen Betriebssystemen
sind auf derselben Hardware maoglich

Virtuelle Maschine

Anwendungen Anwendungen

Gast-Betriebssystem

Host-Betriebssystem

Hardware
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Generelles Prinzip
« Es gibt eine Software, welche eine virtuelle Maschine erzeugt

Eine virtuelle Maschine kann einen vollwertigen ,,PC im PC"
darstellen

« Ein Betriebssystem kann installiert werden (Gast-BS)

» Dieses Gast-BS kann wie ein normales BS verwendet werden (Installation
von Software, etc.)

« Ideal zum Testen von Software

Eine virtuelle Maschine kann aber auch nur bestimmte Teile
eines Systems nachbilden

« Einem Programm wird eine Umgebung zur Verfligung gestellt, die alles
beinhaltet, was das Programm braucht

« z.B. JAVA Virtual Machine
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Hypervisor oder Virtual Machine Monitor (VMM)

Der Hypervisor ist ein Stlick Soft- oder Hardware, das virtuelle
Maschinen bereitstellt

Er setzt die Zugriffe der VMs auf die Hardware entsprechend um

Man unterscheidet Typ-1- und Typ-2-Hypervisor

Anwendungen Anwendungen Anwendungen

Gast- Gast- Gast-
Typ-2-Hypervisor
Typ-1-Hypervisor Host-Betriebssystem

Hardware Hardware

Anwendungen Anwendungen Anwendungen
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Virtualisierungsmethoden und -plattformen

« Paravirtualisierung (z.B. Xen)

 Hardware-unterstltzte Virtualisierung (z.B. KVM, VirtualBox, VMware)

« Betriebssystemvirtualisierung (z.B. OpenVZ2)

« Hardware-Emulation (z.B. KVM, VirtualBox, VMware)
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Paravirtualisierung

« Funktionalitaten des Gast-BS werden gezielt verandert (Kernel-
Anpassungen)

« Gast-BS ,weil8" somit, dass es sich in einer virtuellen Umgebung
befindet

« Gast-BS kann sich direkt an den Hypervisor (Typ-1) wenden und
bendtigt keine Hardware-Emulation

- Gute Performance
- Gastsysteme nicht beliebig wahlbar
- Hoher Aufwand fur Kernel-Entwickler
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Paravirtualisierung - Xen

DomO: DomU: Paravirtualisierung
Verwaltungsdomane

Hypercall/Event

Xen Hypervisor

DomU: HVM
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Hardware-unterstutzte Virtualisierung

 Neue Prozessortechnologien, die CPUs besitzen einen Befehlssatz, der
Virtualisierung direkt unterstltzt (Intel-VT, AMD-V)

 Modifikation des Gast-BS soll vermieden werden und direkt durch
Hardware geldst werden

« Hypervisor soll durch hardwarebasierte Speicherverwaltung entlastet
werden

- Gast-BS mussen nicht modifiziert werden
- Gastsysteme frei wahlbar

- Intel und AMD haben keinen gemeinsamen Standard, dies kann zu
Problemen bei der Migration von Gastsystemen flhren

- Virtualisierungsplattform muss diese Technologien unterstitzen
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Betriebssystemvirtualisierung

 Innerhalb des Host-BS werden isolierte Bereiche erzeugt, auch Virtual
Environment (VE) oder Container genannt

 In einem VE ist kein eigenstandiges Betriebssystem installiert, es
verwendet die Kernel-Bibliotheken und Gerate-Treiber des Hostsystems

« Einige Individualdaten mussen flr den Container definiert werden, z.B.
Dateisystem, IP-Adresse, Hostname, Benutzer

- Gute Performance durch geringen Virtualisierungsaufwand
-> Wenig Speicherbedarf, da kein komplettes BS installiert wird
- Keine freie Wahl des Gast-BS (gebunden an das Hostsystem)
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Betriebssystemvirtualisierung - OpenVZ

Gast-Prozesse

OpenVZ-Kernel

Host-Prozesse
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Hardware-Emulation

« Innerhalb einer VM wird die Standardhardware eines Rechners
komplett oder teilweise simuliert

« Ein Emulator erzeugt entsprechende Softwareschnittstellen, die vom
Gast-BS angesprochen werden kdnnen

« Der Emulator sorgt dafir, dass Befehle die an die simulierte Hardware
gerichtet sind fur die physische Hardware des Hostsystems
umgewandelt werden

- Flexible Wahl der Gast-BS
- Performanceverlust durch hohen Virtualisierungsaufwand
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Hardware-Emulation - KVM, VirtualBox

Hypervisor

Gast-Prozesse

Gast-Prozesse

Host-Prozesse

pPON-ISED ——

VBoxSVC
Hardware-Emulation

Hardware-Emulation A

A

Linux-Kernel (Hypervisor) KVM-Module Betriebssystem

Host-Prozesse
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Zusammenfassung

T e M
unterstiitzte Virt

Performance

Gast-BS Flexibilitét . + - +
Unmodifizierte Gastsysteme -- + = +
Hardwareunabhangigkeit + - + ++
Verbreitung - + - +

- Gangige Desktop-Systeme wie VirtualBox oder VMware verwenden
Hardware-unterstitzte Virtualisierung in Kombination mit teilweiser
Hardware-Emulation.
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Vorteile

« Bessere Ausnutzung von Hardware

« Vereinfachte Administration von Hardware

« Vereinfachte Bereitstellung von Systemen

« HOhere Sicherheit durch zusatzliche Abstraktionsschicht
« Optimierung von Software-Tests

« Vereinfachte Abwartskompatibilitat

« Einfache Skalierung je nach Bedarf

Nachteile
« Leistungsverlust

« Ausfall von realer Hardware zieht Ausfall von mehreren virtuellen
Systemen nach sich

« Overhead durch Verwaltung der virtuellen Maschinen
« Hardware, die leistungsfahig genug ist, ist teuer
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Physikalische Hardware ist immer
individuell
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Physikalische Hardware ist immer
individuell

GAST

Virtualisierungs-Software

Betriebssystem

WIRT
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- Hohe Ausfallsicherheit
« Virtuelle Maschine kann auf jeder Hardware betrieben werden

« Schnelle Wiederinbetriebnahme
« Einfache Wartung und Skalierung

« Servertausch ohne aufwéndige Neuinstallation
« Hardwareanpassung ohne Downzeiten
« Tests und Installationen ohne Risiko auf virtuellen Testsystemen

Linux 2

Windows 2

Windows Server 2
BSD

GAST
Windows 1
Linux 1
Windows Server 1

Virtualisierungs-Software

Betriebssystem_ Betriebssystem

Betriebssystem Apple

fmoeWindows | 2
i ! Linux

WIRT
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GGGGGGGGGGGGGGGGGGGGGG

Leistungsverlust moglich:

« Leistungsbedarf Betriebssystem und
Virtualisierungsschicht bis zu 30%

Virtuelle
Systeme

« Stark abhédngig von Typ und
Anwendung des Gastsystem

70 = 0%

« Verlust unterschiedlich je nach
Komponentenauslastung

> Prozessor
> Arbeitsspeicher
> Festplatte
> Netzwerk

Systemleistung

N\ O\

@
(Yl’
o
=
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Optimierung: Speziallosungen mit
nur ca. 10% LeistungseinbuBe

Beispiel VMWare ESX: Betriebssystem
und Virtualisierung in einem

e Kommerziell
e High-End L6sung
e Nur zertifizierte Hardware

§) Virtuelle
Systeme
© Y

9)

(o
=

N\ O\

e [inux-Kern
& >
: ;
©) . =i 1T}
5 Virtuelle
?“ Systeme o o
= XEN: minimalistische Auslegung
% e Minimales Linux als Basis
O e Stark mit dem Betriebssystem verwoben
e besonders hardwarenah
Z e Windows als Gast nur mit aktuellen Prozessoren
= - Intel Vanderpool
)
E ﬁn / - AMD Pacifica
i Linux
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Weitere Virtualisierungsmoglichkeiten

« Anwendungsvirtualisierung (z.B. JVM)

« Partitionierung

« Virtual Hosting (Domaining)

« Virtuelle Netzwerke (VLAN, VPN)
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Der Anwendung wird lokal eine virtuelle Umgebung
bereitgestellt, die alle notigen Komponenten enthalt

« Die virtuelle Umgebung stellt tatsachlich vorhandene Ressourcen bereit,
kapselt diese aber

« Die virtuelle Maschine befindet sich zwischen der Anwendung und dem
Betriebssystem

 \orteile

> Anwendungen kdonnen plattformunabhangig ausgefiihrt werden,
sofern eine entsprechende virtuelle Maschine verfligbar ist

> Anwendungen werden zur Laufzeit Gberwacht, was z.B. Buffer
Overflows verhindern kann

« Nachteile

> Die Ausfihrungsgeschwindigkeit der Anwendung ist geringer, als bei
nativ kompilierten Programmen

Beispiel: Java Virtual Machine (JVM)
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Nativer Code
(Mac)

package test;

public class Example {

}

v

Compiler

Bytecode

JVM Win

Native Code
(Win)

JVM Linux

Nativer Code
(Linux)
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Bei der Partitionierung wird die Hardware eines Rechners in
eigenstandige Teilsysteme aufgeteilt

» Die einzelnen Komponenten werden Uber die Firmware des Rechners
verwaltet und den VMs zugeteilt

« Einfaches Beispiel:
> Ein System mit 4 GB Ram und einer Quad-Core CPU wird in zwei

Systeme geteilt

VM 1 VM 2
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Virtual Hosting ist das gleichzeitige Betreiben mehrerer
Domains oder IP-Adressen auf einem Server.

Man unterscheidet:

« IP-basiertes Virtual Hosting
> Ein Host mit mehreren Netzwerkschnittstellen

> Fur jede Netzwerkschnittstelle kbnnen mehrere IP-Adressen
konfiguriert werden

> Auf dem Host laufende Server/Dienste konnen sich an eine oder
mehrere dieser IP-Adressen binden

> Fur den Client ist nicht erkennbar, dass alle Dienste auf dem
selben Host laufen

« Namensbasiertes Virtual Hosting
> Bietet die Moglichkeit den selben Dienst unter verschiedenen
Domains anzubieten
> Unterscheidung wird auf Anwendungsebene (http, smtp,...)
getroffen

© 2013 - FH AACHEN, FZ Jiilich, RWTH Aachen IT-Systeme, Sommersemester 2014 | 396

0
@
g
e
=
z I
3
=]
2
prt
a
g
<
A
S
2

&c

iz

i

<=

TZ

T3



RWTHAACHEN ¢
UNIVERSITY 3

V|rtuaI|S|e!'ung__ VT
Netzwerk-Virtualisierung 4)oucH |

 VLAN (Virtual Local Area Network)
> Logisches Teilnetz innerhalb eines physischen Netzwerks
> Kann sich uber einen oder mehrere Switches ausdehnen
> Trennung geschieht durch VLAN-fahige Switches

(hardwarebasiert), die eine Weiterleitung der Datenpakete in
andere Teile des physischen Netzwerks verhindern

Switch A Switch B

PEPLNEADE olalelolalsle]o

PC PC
A-1 B-1

PC PC
A-2 B-2

Port-basiertes VLAN Quelle: http://www.thomas-krenn.com/de/wiki/VLAN
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VPN (Virtual Private Network)

> Per VPN lassen sich zwei private Netzwerke oder Hosts Uber ein
offentliches Netzwerk (Internet) hinweg verbinden

> Der Datenaustausch erscheint dabei so, als waren beide
Netzwerke/Host direkt miteinander verbunden (point-to-point)

> Die Daten werden dabei auf ihrem 6ffentlichen Weg mittels
Verschllsselungstechnik gesichert
Internet VPN

> VPN stellt eine reine Software-L6sung dar

Regional =

Office
- Man unterscheidet drei VPN-Typen Head-office
Regional EE
Office @
m

Remote / roaming users
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End-to-Site-VPN

« Ein Heimarbeitsplatz oder mobiler Benutzer bendétigt Zugriff auf ein
Unternehmensnetzwerk

« Der externe Mitarbeiter verwendet einen VPN-Client der sich mit dem
VPN-Gateway des Unternehmens verbindet

« Der externe Mitarbeiter kann arbeiten als wenn er sich im Unternehmen
befindet

Hnst Router Router Hnst
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Site-to-Site-VPN

« Es werden mehrere lokale Netzwerke von AuBBenstellen oder
Niederlassungen zu einem virtuellen Netzwerk zusammengeschaltet

 Die Router der jeweiligen Netze bauen untereinander VPN-
Verbindungen auf

« I.d.R. werden so bestimmte Dienste fremder Unternehmen ins eigene
Netzwerk integriert

« Dem externen Unternehmen wird somit der Zugriff auf Teilbereiche des
eigenen Netzes gewahrt

Hnst Router Router Hnst
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End-to-End-VPN
« Hierbei wird eine direkte Verbindung zwischen zwei Clients aufgebaut
 Der VPN-Tunnel deckt somit die gesamte Verbindung ab und die

Verschlisselung wird nicht am Eingangspunkt in das Netzwerk
aufgeldst

- Beide Seiten benoétigen entsprechende VPN-Software und Konfiguration

Hnst Router Router Hnst
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“Cloud Computing is a style of computing in which massively scalable IT-
related capabilities are provided "as a service" using Internet technologies to
multiple external customers. ”

[Gardner]

“Cloud Computing is a model for enabling convenient, on-demand network
access to a shared pool of configurable computing resources (e.g.,
networks, servers, storage, applications, and services) that can be rapidly
provisioned and released with minimal management effort or serwce
provider interaction.” -

[National Institute of Standards and Technology]
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- 3D Printing
expectations BYOD

Wireless Power B
Complex-Event Processing

Hybrid CloudSesagyting e ial Anahgie
HIMORY o r:ra Cloud Computing
Gan‘gl_ic%inc;n Application Stores
1g Llaia O Augmented Reality
Crowdsourcing (1 In-Memory Database Management Systems
Speech-to-Speech Translation Activity Streams
Silicon Anode Batteries —g  Intemet NFC Payment
Matural-Language Cluestion Answering A '_ Audio Mining/Speech Analytics
Internet of Things —A NFCQ eoTFETing
ul ™ —yrmell [ |
Mobile Robots Machine-to-Machine Communication Services
Autonomous Vehicles = # o Mesh Networks: Sensor ~
2 :
3D Scanners ™= Gesture Control 0 Predictive Analytics
Automatic Content Recognition : o
0 Speech Recognition
0 Consumer Telematics
) o o Idea Management
Volumetric and Holographic Displays £ . Biometric Authentication Method
3D Bioprinting £ In-Memary Analytics Q . . 0 _ B .E uthentication Methods
Quantum Computing £ ¢ O ensumerization
Text Analytics .
Human Alugrnentalir;m £ n . Media Tablets
Home Health Monitoring Mobile OTA Payment
Hosted Virtual Desktops
Virtual Worlds
As of July 2012
Peak of
Technology Trough of - Plateau of
. Inflated e Slope of Enlightenment P
Trigger Expectations Disillusionment Productivity
time 4
Plateau will be reached in: obsolete

Olessthan2years O 2to5years @ 5to 10 years

A more than 10 years @ before plateau
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Cloud Computing MV SER
Dienstmodelle 4 ouch 1]
4 )
SaasS
Software as a Service
\_ J
PaaS
Platform as a Service
\_ J
' )
IaasS
Infrastructure as a Service
\_ J
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Dienstmodelle ) oLicH £

Infrastructure as a Service (IaaS) laas

- Bietet Rechen- und Speicherleistungen an, wie auch PaaS
Netzwerkressourcen und anderes

« Aus Anbietersicht: Software zur Verwaltung virtueller SaaS
Rechner

« Benutzer kann beliebige Software nutzen, bis hin zum
Betriebssystem

« Administrative Kontrolle des virtuellen Rechners beim
Benutzer

Beispiele:

« Amazon WebServices
« Apple mobile.me

« Emulab
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Cloud Computing MATSC

Dienstmodelle ) oLicH £

Platform as a Service (PaaS) laas

« Virtualisierte Hosting-Umgebung flr den Benutzer PaaS

 Programmiersprachen, IDEs, usw. werden vom Provider SaaS
vorgegeben

« Benutzer kann ggf. Hosting-Umgebung einstellen und die
Anwendungen aktivieren und konfigurieren (Deployment)

Beispiele:
« Microsoft Azure Services Platform
« Bungee

« Google AppEngine
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Dienstmodelle 4)ouch 1
_ laaS
Software as a Service (SaaS) P23aS
« Der Provider liefert dem Benutzer einen Zugriff auf eine aa
Anwendung in der Cloud SaaS
« Zugriff Uber Remote Console oder Web-Browser
moglich

« Benutzer kann nur Anwendungseinstellungen
konfigurieren

Beispiel:
« QOracle OnDemand
« Microsoft Office Live

« salesforce.com
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Cloud Computing Kesds
Dienstmodelle ) JOLICH
Cloud Infrastructure Cloud Infrastructure Cloud Infrastructure
laaS Software as a Service
PaaS PaaS (SaaS)
SaaS SaaS SaaS Architectures

Cloud Infrastructure

PaaS

Cloud Infrastructure
laaS

PaaS

Platform as a Service (PaaS)
Architectures

Cloud Infrastructure
laaS

Infrastructure as a Service (laaS)
Architectures
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Cloud Computing Nade
Dienstmodelle 4 oucH { |

= Managed Standal

for You one
Servers

Applications

Runtimes
Database
Operating System
Virtualization
Server

Storage
Networking

@
@
@
@
@
@
@
@

EROCPEPEO®®
RO ®
OO O
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Deployment-Modelle ) JOLICH §:

Private cloud
« Exclusives flir ein Unternehmen betriebenes "Rechenzentrum?”

« Manche Spezifikationen fordern, dass Cloud-Provider und Nutzer sich
in einem Unternehmen befinden, andere erlauben den Betrieb Uber
einen externen Service-Provider

Public cloud
- Offentlich verfiigbare Infrastruktur

Community cloud

. Geteilte Infrastruktur fiir eine spezifische Nutzergruppe, z.B. Arzte,
Anwélte oder Entwicklungsverbund

Hybrid cloud
e Zusammenwirken 2er oder mehrerer Clouds
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Cloud Computing o
Der NIST-Framework 4)jouch §
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ybrid Clouds
Service Software as a Platform as a Infrastructure as a
Models Service (SaaS) Service (PaaS) Service (IaaS)

Deployment
Models

Essential
Characteristics

Common
Characteristics
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Cloud Compui_:lng | VA
Was erhoffen sich die Nutzer? ) oucH | |

« Reduktion der IT-Kosten

« Veranderte Kostenstrukturen (OpEx statt CapEx)
« Gewinn an Agilitat und Flexibilitat

« Innovation und Time-To-Market

« Erhohte Professionalitat und Verfugbarkeit

« Konzentration auf das Kerngeschaft

« Weltweiter Zugriff auf Daten

« Unterstltzung von Kollaboration
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Was erhoffen sich die Provider? 4)joLicH £

 Neue Geschaftsmodelle und Distributionskanale
« Economy of Scale

 Deckungsbeitrage

« Effiziente Bereitstellung der eigenen Software

« Kundenbindung
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Wie arbeiten Nutzer eigentlich mit einer Cloud? 4)joLicH &

 Web-Schnittstelle/Ajax/HTML5

« Web Service / RESTful Service

« Entwicklungsumgebung mit Cloud-Deployment-
Maoglichkeit

« Remote-Desktop-Protokoll

« SSH

 Einbinden der Daten (WebDav, HDFS, S3, ODBC/JDBC(, ...)
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Was benotigt man als Service-Provider? 4)joLicH &

« Virtualisierungssoftware (+ Hardware) oder einen
entsprechenden Anbieter

« Moglichkeiten des Resource Pooling (Kostenvorteile)

« Mandantenfahige Software

« Saubere Definition der Prozesse

« Schnittstellen fur die Dienste (RESTful, Web Service,
Web/Ajax, Remote Console)

« Ein Abrechnungsmodell und dessen Realisierung

« Tools (Governance, Monitoring, ...)
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The Traditional IT Ecosystem

+ Customization is expensive

SINGLE ORGANIZATION
APPLICATION HOSTING 4 Service Providers
& DEVELOPMENT
-
w
DATA CENTERS
NETWORKS
HARDWARE SOFTWARE
+ Single User + High Implementation Time
« Huge Capex + Mobility & Adaptability are

issues

Sowurce: KPMG's Tha Cloud: Changing the Businass Ecosystarm, 2011

=
=
S
=
=
=
=
—
-

The Cloud Ecosystem

MULTI - TENANT USER ENVIRONMENT

r
w

SaaS + PaaS + laaS

b,
b i

SERVICE PROVIDERS

=]
=
=
=
=
=

= Multi Tenant Users + Time to Implement is low

= Shift to Opex + Maintenance is done by the

« Customization is easier Service provider
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Veranderte IT-Landschaft ) joucH b
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+ Pay-as-you-go » Privacy érd security

« Virtual and On-demand » Reliability and availability
« Agility, Flexibility and Elasticity « Transition and execution risks
» Multi - Tenancy « Limited scope for customization
« Ease of Implementation + Cultural resistance

+ Pooled Resources + Regulatory ambiguity
« |ssues of taxation

DRIVERS /' CHALLENGES
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‘ i?a Launch Instance 7 ﬁ Reboot ﬂ Terminate 1 Connect i Output VReserved Instances ¥ m Show/Hide l::}“ Refresh ‘7@ Helpr
Viewing: [All Instances M ¢ & 1todofdlInstances » > |
Instance AMI ID Security Groups  Type Status Public DNS Key Pair Name
4 @ i-a9431ccl ami-5ee70037 My Group ec2-174-129-185-229.compul  mypair
B P‘,g i-d99ec7b0 ami-de4daab7 My Group ::l?moﬁwtate nning ec2-72-44-47-64 compute-1.2 mypair
1 i i-db9ec7b2  ami-deddaab? My Group/ Launch more like this 1\ nning  ec2-174-129-169-234.compul mypair
] @ i-859ec7ec  ami-60da3d09 My Groug g::gift:riltog Lmning ec2-174-128-129-32.compute mypair
1 EC2 Instance selected ﬂ'
ﬂ Instance: i-a9431ccO
AMI ID: ami-5ee70037 Zone: us-east-1b
Security Groups: Abuse me,default Type: m1l.small
Status: running Owner: 960747153117
Reservation: r-576b1f3e Ramdisk ID: ari-a51cf9cc
Platform: - Key Pair Name: gfdg &
Kernel ID: aki-a71cf9ce AMI Launch Index: 0
Elastic IP: -
Public DNS: ec2-174-129-185-229.compute-1.amazonaws.com \5

- . —_ - . R e . -t
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55 Virtuelle Computer - Winc x

<« 8 https://manage.windowsazure.com/?whr=live.com#Workspace/VirtualMachineExtension/vms

E& Windows Azure | v

virtuelle computer

VIRTUELLER COMPUTER - INSTANZEN

IMAGES

DATENTRAGER

[#] mwesomns Es wurden keine virtuellen Computer erstellt. Klicken Sie auf "Virtuellen

Computer erstellen”, um zu beginnen.

VIRTUELLEN COMPUTER ERSTELLEN (3)

WEBSITE

VIRTUELLER COMPUTER

MOBILER SERVICE

CLOUD-DIENST

’ SCHNELLERFASSUNG

" AUS KATALOG

.cloudapp.net
BILD GROSSE

Windows Server 2012 | [+] | Kiein (1 Kern, 1,75 GB.,[+]

BENUTZERNAME

NEUES KENNWORT BESTATIGEN

SPEICHERORT ABONNEMENT

(Deaktiviert) Westeuro El (Deaktiviert) Kostenlos E

VIRTUELLEN COMPUTER ERSTELLEN
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UAzumTest-MiaosdﬁVsua] tudio (Ad strat r)
Datei Bearbeiten Ansicht Umgestalten Projekt Erstellen Debuggen Team Daten Extras Architektur

Test Analyse

Fenster Hilfe

SRR ™ | ﬂl ¥ =3 Fﬁl LR IR 5 E S | 14 V‘Debug '||MixedPI7alforms

‘ } 5] [ldworkﬂowtoprova

JlE5Em

Veroffen

|
|
I*

Dol a e =2 (083 ol 4 oh R |} Verorentichen

Servicel.asmx.cs X

) & 4 3

O Webkomponenten installieren :L_

48 WebService2 Servicel 'l ¥ HelloWorld()

|+ b ¢

m

ikommentierung der folgend:

Flusing System;
using System.Collections;
using System.ComponentModel,'|
using System.Data;
using System.Linq;
using System.web
using System.h
using System.h Publish Windows Azure Application
using System.X
p Windows Azure Publish Settings
using System.I
//using Framew
//using Modifi Sign in Common Settings Advanced Settings
b e
Cloud Service:
= Summa £ =
,?amespace uebs lllilae g “UserlHostedServicel (North Central US) P w
= /1] <summz Environment:
Zusamn | Production >
W Build configuration:
[WebServic {Release - ]
[ToolboxIt Service configuration:
// Um das
// [Systen | Cloud >
= F{’Ublic cle Enable Remote Desktop for all roles Settings.
Enable Web Deploy for all web roles (requires Remote Desktop)
=] #regic
Online privacy statement | <Previous. ” Next > H Publish f | Cancel
100% ~ ¢
Ausgab
Ausgabe von: | Erstellen ] =K | =l

Die Erstellung wurde abgebrochen.

B Codemetrikergebnisse W Fehlerliste QEENEEEITY W& Lesezeichen & Ergebnisse der Symbolsuche

\2 Pro]ektmappe "AzureTest" (6 Projekte) -
(5 AzureSQLTest
b JAzureTableTest
4 O AzureTest
4 |7 Roles
[ WebRolel
13 ServiceConfiguration.cscfg
[ ServiceDefinition.csdef
b © AzureTest2
4 Q WebRolel
=4 Properties
[:3] Verweise
> [ Account
3 App_Data
[ Scripts
[C3 Styles
b | About.aspx
4 F Default.aspx
%) Default.aspx.cs
‘%) Default.aspx.designer.cs
b @) Global.asax
4 ) Servicel.asmx
%) Servicel.asmx.cs
[ Site.Master
Web.config |
t] WebRole.cs
B WehRnla)
._1 Projektmap... a plo.. B

FRE
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Cloud Comp_utlng VA
Saa$S als Anbietermodell von Software? 4)joLicH &

e Neben der Nutzung von SaaS-Angeboten sollte man
auch die Chancen durch Deployment einer eigenen
mandantenfahigen Anwendung Uber einen Paas-
Anbieter berticksichtigen
— Einfachere Wartung und Rollout neuer Versionen
— Oftmals besser gesicherter Betrieb
— Neues Preismodell kann neue Kunden binden

o Der SaaS-Markt wird nach Gartner-Prognosen bedingt
durch den Markt in China weiter wachsen

e FEs gibt aber auch Probleme
- Vendor-Lock-in
— Service Level Agreements passen nicht
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Aber nicht ganz einfach: Rechtliche Anforderungen 4 ;ouicH q

« Rechtlicher Rahmen des Vertrages mit einem Anbieter

« Zumeist typengemischt mit Mietcharakter (Storage), Werkcharakter
(Implementierungen) Dienstcharakter (Support)

« Exit-Szenarien: Was passiert bei einer Insolvenz des Anbieters?

« Dokumentation und Nachweisbarkeit der vom Anbieter erbrachten
Leistungen

« Offenlegung der Standorte

« Lizensierungsfragen, insbesondere bei SaaS
« SaaS-Anbieter verkaufen oft eine Dienstleistung -> Keine Lizenz!!!!
« Browser-Cache bedingt Kopierbarkeit im Sinne des Urheberrechts
« Es ist umstritten, ob Open Source Software unter GPLv2 in einer Cloud
offentlich zuganglich gemacht werden dirfen
« Datenschutz schon bei Kundendaten oder Mitarbeiter-Login

* Nur durch Datentbermittlung (§ 28 BDSG) oder einer
Auftragsdatenverarbeitung (§8 u. §11 BDSG) in die Cloud mdglich

« Vorsicht bei Auslagerung aus dem EWR (Drittstaaten-Cloud)! Safe Harbor
« Steuer- und handelsrechtliche Anforderungen (Compliance)
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Cloud Computing s
Aus dem Eckpunktepapier des BSI 4 JoLicH

« Definiertes Vorgehensmodell fur alle IT-Prozesse (ITIL)

« Ausreichende Informationssicherheit durch Sicherheits-architektur,
die zumindest den IT-Grundschutz abdeckt

« VerschlUsselte Kommunikation mit 2-Faktor-Authentifizierung (Wissen,
Besitz)

« Schutz vor Trojanern, DDoS-Abwehr

« Sichere Isolierung der Anwendungen und Kundendaten (z.B. auch durch
den Einsatz zertifizierter Hypervisoren)

« Zuverlassiges Léschen der Daten
« Moglichst RBAC-konforme Zugangskontrollen

« Einhaltung von Sicherheits-Mindeststandards der zur Verfligung
gestellten Webanwendungen

« Kunden miussen die Moéglichkeit haben, messbare GréBen, wie im
SLA vereinbart, zu Uberwachen

« Standardisierte oder offen gelegte Schnittstellen
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Cloud Computing N
Ja oder Nein? Leitfaden der BITKOM 4)iouch §

Ermittlung der eigenen IT-Kosten
 Gebaude, Infrastruktur, Lizenzen, Betrieb
« Schulungen, Management und Verwaltung

Kosten der Einfihrung

« Kosten der Provider-Selektion (inkl. Anwaltskosten)

« Migrationskosten (Daten, Arbeitsablauforganisation, Integration)
« Monitoring (ggf. Verschiebung)

« Schulung (ggf. Verschiebung)

Laufende Kosten

« Daten- und Netzwerkvolumina

« Transaktionen

« Service Instanzen oder IP-Adressvergabe

Bewertung, z.B. nach Check-Liste
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